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1.1 Beskrivelse af organisationen

Haslev Privatskole (herefter benaevnt Haslev Privatskole) er en privatskole, organiseret

som en selvejende institution, beliggende i Haslev, Faxe Kommune.

Denne datapolitik (herefter benavnt Datapolitikken) gzelder for fglgende enheder under

Haslev Privatskole:

- Skolen

- SFO’en
2 FORMAL OG OPBYGNING
2.1 Formal

Datapolitikken for Haslev Privatskole har til formal at sikre og dokumentere, at al be-
handling af personoplysninger pa Haslev Privatskole sker med udgangspunkt i EU’s data-

beskyttelsesforordning og den danske databeskyttelseslov.

For Haslev Privatskole er det vigtigt at sikre, at fglgende principper overholdes i hele or-

ganisationen:

= Al behandling af personoplysninger sker pa en lovlig, rimelig og gennemsigtig
made

» Behandling af personoplysninger sker kun til saglige formal

» Mangden af persondata begreenses ved at slette Igbende eller ved at anonymi-
sere data, og ved ikke at indhente flere oplysninger end hgjst ngdvendigt

= Alle personoplysninger er korrekte og ajourfgrte

= Alle personoplysninger beskyttes for at sikre integritet og fortrolighed

2.2 Opbygning

Datapolitikken er opbygget i fglgende hovedelementer:

\ J HASLEV
PRIVATSKOLE

Side 4 af 22



Kortlaegning af
datastremme = ansvar

Definition af roller og | Risikovurdering

Tekniske og
organisatoriske
sikkerhedsforanstalininger

Aftaler med eksterne

fortegneise over databehandlere

| Udarbejdelse af I 7 |
behandlingsakiiviteter

Driftsmazssige procedurer
og retningslinjer

Sikring af den
registreredes rettigheder

| Handtering af databrud

2.3 Fysiske og digitale publikationer af Datapolitikken
Datapolitikken er dynamisk og aendres Igbende i tilfaelde af andringer i organisationens
virkeomrade og databehandlingsomrade, eller andringer i databeskyttelseslovgivningen
eller fortolkningen heraf.
Datapolitikken er til enhver tid tilgeengelig i en digital udgave, der er placeret i Admini-
strationsmappen pa Clouden og i en fysisk udgave, der er placeret i en mappe pa konto-
ret.

2.4 Arshjul
En stor del af arbejdet med at overholde databeskyttelsesforordningen og databeskyt-
telsesloven bestar i opfglgning pa, at Datapolitikken fortsat er i overensstemmelse med
den behandling af personoplysninger, der foregar i organisationen, samt kontrol af, at
alle medarbejdere i organisationen, der behandler personoplysninger, overholder de
retningslinjer og procedurer, der er fastsat i Datapolitikken.
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Datapolitikken suppleres af et arshjul (vedlagt Datapolitikken som bilag 1), der oplister
de opgaver, Haslev Privatskole skal igennem i Igbet af et ar med henblik pa sikring af, at
Datapolitikken altid er opdateret samt at fgre kontrol med overholdelse af Datapolitik-

ken.

Arshjulet bestar endvidere af en oversigt over de ad hoc-opgaver Haslev Privatskole skal
igennem i tilfaelde af, at Haslev Privatskole indfgrer nye arbejdsomrader i organisatio-
nen, hvor der sker en vaesentlig anden eller ny form for behandling af personoplysnin-

ger.

Hver gang en opgave i arshjulet er udfgrt, signeres opgaven i arshjulet af den person,
der har udfgrt opgaven. Arshjulet opbevares i udskrevet form i mappen med Datapoli-
tikken pa kontoret, sa det til enhver tid kan dokumenteres overfor Datatilsynet, at opga-

verne Igbende er udfgrt.

3 ROLLER

3.1 Rolledefinition
Med henblik pa en sikring af en staerk forankring af arbejdet med beskyttelse og korrekt
behandling af personoplysninger pa Haslev Privatskole fastsaettes de individuelle roller,
nar det kommer til behandling af personoplysninger, i neervaerende afsnit.

3.2 Ledelsen
Det er ledelsen/bestyrelsen pa Haslev Privatskole, der har det overordnede, primaere og
endelige ansvar for, at EU’s databeskyttelsesforordning og den danske databeskyttelses-
lov overholdes i hele organisationen.
Det er blandt andet ledelsens/bestyrelsens ansvar, at:
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= foresta udarbejdelsen og implementeringen af en IT-sikkerheds- og databeskyt-
telsespolitik i organisationen

= sikre, at der er de forngdne rammer og ressourcer til radighed for overholdelse
af databeskyttelsesreglerne

= sikre, at alle politikker overholdes i organisationen, og at der Igbende undervises

i og fglges op pa alle politikker om IT-sikkerhed og databeskyttelse

Slutteligt er det ledelsens/bestyrelsens ansvar, at der udpeges en person i organisatio-
nen —i eller uden for ledelsen — der har primaere og overordnede ansvar for IT-sikkerhed

og databeskyttelse i organisationen.

3.3 Medarbejdere

Alle medarbejdere, der er ansat pa Haslev Privatskole uddannes og testes i Datapolitik-
ken.

En stor del af den behandling af personoplysninger, der foregar pa Haslev Privatskole fo-
retages af medarbejderne. Det er dermed vigtigt, at medarbejderne har stort kendskab

til de regler for IT-sikkerhed og databeskyttelse, der er fastsat i Datapolitikken.

Alle nye medarbejdere introduceres grundigt til Datapolitikken indenfor én maned efter,

at ansaettelsesforholdet er tiltradt.

Gentagen overtradelse af Datapolitikken kan have anszettelsesretlige konsekvenser for

en medarbejder.

3.4 Eksterne samarbejdspartnere

| det omfang, der bruges eksterne samarbejdspartnere (eksempelvis renggringspersona-
le, reparatgrer m.v.), der ikke er defineret som eksterne databehandlere (jf. punkt 5
herom), men som fortsat far adgang til Haslev Privatskoles interne personoplysninger,
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3.5

3.6

indgas der fortrolighedserklaeringer mellem Haslev Privatskole og den eksterne leveran-

dar.

Haslev Privatskoles fortrolighedserklaering er vedlagt Datapolitikken som bilag 2.

Data Protection Officer (DPO)

Det vurderes, at Haslev Privatskole ikke er forpligtet til at udpege en DPO jf. databeskyt-
telsesforordningens artikel 37, idet behandling af personoplysninger pa Haslev Privatsko-
le ikke er organisationens kerneaktivitet, og der ikke behandles personoplysninger i et

stort omfang.

Det vurderes én gang arligt i forbindelse med den ordinaere gennemgang af Datapolitik-

ken, hvorvidt Haslev Privatskole er forpligtet til at udpege en DPO.

Dataansvarlig/databehandler

Haslev Privatskole er dataansvarlig i medf@r af databeskyttelsesforordningens artikel 26
i forhold til de personoplysninger, der indsamles og behandles i organisationen om Has-
lev Privatskole s medarbejdere, om elever, der er tilknyttet skolen eller SFO’en pa Haslev

Privatskole.

Haslev Privatskole defineres som dataansvarlig, idet Haslev Privatskole alene bestem-

mer, hvilket formal oplysningerne indsamles til, og hvordan oplysningerne behandles.

DATASTR@MSANALYSER

Med henblik pa en kortlaegning af alle de personoplysninger, der stremmer ind og ud af
organisationen, har Haslev Privatskole udarbejdet en visuel datastrgms analyse, der vi-
ser, hvilke data, der strommer ind i organisationen, hvor der databehandles internt i or-

ganisationen, samt hvortil data stremmer ud af organisationen.
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Haslev Privatskole er bekendt med, at det ikke er en forpligtelse i henhold til databeskyt-

telsesforordningen eller databeskyttelsesloven at udarbejde en datastrgmsanalyse.

Der er udarbejdet en datastrgmsanalyse for hver af de hovedgrupper af personer, Has-

lev Privatskole behandler personoplysninger om.

Datastrgmsanalyse for medarbejdere, der er tilknyttet Haslev Privatskole, er vedlagt Da-
tapolitikken som bilag 3.
Datastrgms analyse for elever, der er tilknyttet skolen og SFO’en pa Haslev Privatskole,

er vedlagt Datapolitikken som bilag 5.

5 GENEREL RISIKOVURDERING FOR HASLEV PRIVATSKOLE

5.1 Formal
| forbindelse med udarbejdelsen af Datapolitikken, har Haslev Privatskole udarbejdet en
generel risikovurdering for al behandling af personoplysninger, der foregar i organisatio-
nen.
Som bilag 6 til Datapolitikken vedlagges Haslev Privatskole s risikovurderingen.
Formalet med, at Haslev Privatskole foretager en generel risikovurdering i forbindelse
med al behandling af personoplysninger, er at male risikoen for behandlingen ved at be-
demme, hvor stor sandsynlighed der er for, at en handelse indtraeffer, samt hvor store
konsekvenser handelsen kan have for den registrerede person og Haslev Privatskole.
Ud fra den foretagne risikovurdering har Haslev Privatskole gennemfgrt de ngdvendige
tekniske og organisatoriske foranstaltninger (jf. Datapolitikkens punkt 8) for at sikre et
sikkerhedsniveau, der passer til de identificerede risici.
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5.2

5.3

Risikovurderingen benyttes endvidere ved indgaelse af aftaler med data behandlere med
henblik pa en sikring af, at de data behandlere Haslev Privatskole har indgdet databe-
handleraftaler med iagttager et passende sikkerhedsniveau pa baggrund af de identifice-

rede risici.

Risikovurderingen skal altid gennemfgres af en person, der har den ngdvendige faglige

indsigt i de personoplysninger, der behandles pa Haslev Privatskole

Gennemfgrsel af risikovurderingen

Risikovurderingen gennemfgres ud fra Haslev Privatskoles synspunkt, men det er den/de

registrerede person(er), der er hovedfokus i risikovurderingen.

Ved risikovurderingens gennemfgrsel tages der udgangspunkt i:

1) Hvad er sandsynligheden for forekomsten af et databrud i forbindelse med behand-

lingen

2) Hvad er konsekvensen for den registrerede ved databrud

Handtering af identificerede risici

Hvis Haslev Privatskole vurderer, at der kan veere risici forbundet med en behandling af
personoplysninger, skal det efterfglgende afggres, hvordan de identificerede risici hand-

teres. Dette ggres ved udarbejdelse af handlingsplan herfor.

vurderingen:

1) Accept af risiko — risikoen accepteres, og der foretages ikke yderligere

2) Flyt —den pageldende behandling flyttes — eksempelvis til et andet system
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6.1

6.2

6.3

3) Undga - risikoen undgas ved at stoppe eller @ndre den aktivitet, som er arsag til risi-
koen
4) Kontrollér — risikoen kontrolleres ved at indfgre foranstaltninger, som fjerner eller

reducerer sandsynligheden eller konsekvenserne

DATABEHANDLERE

Identifikation af databehandlere

| datastrgms analyserne, der er vedlagt Datapolitikken som bilag 3-5, er det kortlagt, at
Haslev Privatskole har indgdet samarbejde med en raekke data behandlere, der behand-
ler personoplysninger efter instruks fra Haslev Privatskole. Disse databehandlere vil til

enhver tid fremga af bilag 7 til Datapolitikken (Liste over databehandlere).

Bilag 7 opdateres hver gang, der sker en andring i til- eller fragangen af databehandlere
samt i de tilfaelde, hvor eksisterende databehandlere sender en opdatering ud af den

nugeldende databehandleraftale mellem Haslev Privatskole og databehandleren.

Fysisk placering af databehandleraftaler

Alle de til enhver tid geeldende databehandleraftaler fremgar af mappen ”"Databehand-

leraftaler” i den digitale mappe for Datapolitikken og i en fysisk mappe i arkivet.

Indgaelse af nye databehandleraftaler

Som bilag 8 til Datapolitikken vedlaegges Haslev Privatskoles procedure for indgaelse af
databehandleraftaler og kontrol med data behandlere, som Haslev Privatskole samar-

bejder med.

Hver gang der skal indgas en ny databehandleraftale mellem Haslev Privatskole og en ny

ekstern databehandler, eller hvis der skal indgas en ny databehandleraftale med en eksi-
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6.4

6.5

sterende databehandler, gennemgas proceduren for indgaelse af nye databehandleraf-
taler med henblik pa sikring af, at de databehandlere, der indgas databehandleraftaler

med, har et passende teknisk og organisatorisk sikkerhedsniveau.

Tilsyn med databehandlere

Jf. Datatilsynets vejledning “Vejledende tekst om tilsyn med databehandlere og under-
databehandlere” fra maj 2018, er det Datatilsynets opfattelse, at man skal pase behand-
lingssikkerheden hos sine databehandlere for at leve op til kravet, der stilles til den da-
taansvarlige, om ansvarlighed for overholdelse af reglerne i databeskyttelsesforordnin-

gen.

Det er endvidere Datatilsynets opfattelse, at den dataansvarlige ikke vil kunne

leve op til ovenstaende krav ved blot at indga en databehandleraftale med databehand-
leren. Den dataansvarlig skal ogsa fgre et (stgrre eller mindre) tilsyn med, at de databe-
handleraftaler, man har indgaet, overholdes, herunder at databehandleren har gennem-

fert de aftalte tekniske og organisatoriske sikkerhedsforanstaltninger.

Med baggrund i, at der ikke er tale om komplekse databehandlerforhold mellem Haslev
Privatskole

og de databehandler, Haslev Privatskole har databehandleraftaler med, foretager Haslev
Privatskole selv kontrol af alle data behandlere med eventuel bistand fra Haslev Privat-
skoles advokat/revisor/IT-konsulent med henblik pa at sikre, at databehandleren har

gennemfgrt de aftalte tekniske og organisatoriske sikkerhedsforanstaltninger.

Alle data behandlere Haslev Privatskole har indgaet databehandleraftaler med kontrolle-
res én gang arligt med udgangspunkt i proceduren for kontrol med data behandlere, der

vedlagt Datapolitikken i bilag 8.

Handtering af underdatabehandlere
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Det er Haslev Privatskoles ansvar at data behandleres brug af underdatabehandlere kun

sker efter forudgaende aftale/accept fra Haslev Privatskoles side.

Alle dokumenter/aftaler vedrgrende underdatabehandlere gemmes tillige i mappen

”"Databehandleraftaler” i den digitale mappe for Datapolitikken.

Det er databehandlerens ansvar at sikre sig, at de tekniske og organisatoriske sikker-
hedsforanstaltninger, der paleegges databehandleren i databehandleraftalen mellem
Haslev Privatskole og databehandleren, tillige palaegges eventuelle underdatabehandle-
re, der ggres brug af. Det er ogsa databehandlerens opgave og ansvar at fgre tilsyn med

eventuelle underdatabehandlere.

Det er derimod Haslev Privatskoles opgave at kontrollere, at alle databehandlere har fgrt
det forngdne tilsyn med eventuelle underdatabehandlere. Dette ggres én gang arligt i
forbindelse med, at Haslev Privatskole kontrollerer alle data behandlere jf. procedure

herom i bilag 8.

7 FORTEGNELSE OVER BEHANDLINGSAKTIVITETER

7.1 Fortegnelsen
Jf. databeskyttelsesforordningens artikel 30 er den dataansvarlige forpligtet til at lave en
fortegnelse over behandlingsaktiviteter

7.2 Fortegnelse over behandlingsaktiviteter — medarbejdere
Som bilag 9 til Datapolitikken er vedlagt en fortegnelse over behandlingsaktiviteter for
medarbejdere, der er tilknyttet Haslev Privatskole.
Fortegnelsen omfatter personoplysninger om fglgende kategorier af medarbejdere:
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- Ansatte medarbejdere
- Vikarer
- Praktikanter

- Bestyrelsesmedlemmer

7.3 Fortegnelse over behandlingsaktiviteter — bgrn/elever
Som bilag 10 til Datapolitikken er vedlagt en fortegnelse over behandlingsaktiviteter for
bgrn/elever, der er tilknyttet Haslev Privatskole herunder skolens SFO’en.

7.4 Zndringer i fortegnelsen
Fortegnelsen gennemgas minimum én gang arligt i forbindelse med, at Datapolitikken
gennemgas jf. arshjulet vedlagt i bilag 1.
Ved indfgrelse af nye arbejdsomrader i organisationen, hvor der sker en vaesentlig ny
behandlingsaktivitet af personoplysninger, skal der tillige udarbejdes en ny fortegnelse
over behandlingsaktiviteter jf. arshjulet vedlagt i bilag 1.

8 TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER

8.1 Generelt om tekniske og organisatoriske sikkerhedsforanstaltninger
Det fremgar af databeskyttelsesforordningens artikel 5, stk. 1, litra f, at personoplysnin-
ger skal “behandles pd en mdde, der sikrer tilstreekkelig sikkerhed for de pdgaeldende
personoplysninger, herunder beskyttelse mod uautoriseret eller ulovlig behandling og
mod heendeligt tab, tilintetggrelse eller beskadigelse, under anvendelse af passende tek-
niske eller organisatoriske foranstaltninger”.
Det slas hermed fast, at organisationen skal iagttage en raekke tekniske og organisatori-
ske sikkerhedsforanstaltninger ved behandling af personoplysninger.
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8.2

Det tekniske og organisatoriske sikkerhedsforanstaltninger, der iveerksaettes i organisati-
onen, haenger i hgj grad sammen med de risici, der er identificeret i organisationens risi-

kovurdering jf. punkt 5.

Tekniske og organisatoriske sikkerhedsforanstaltninger pa Haslev Privatskole

Haslev Privatskole er en organisation af en mindre stgrrelse, hvorfor det er besluttet fra
ledelsens side, at der pa tidspunktet for Datapolitikkens udarbejdelse ikke er ressourcer

til at tiltreede en godkendt certificeringsordning (eksempelvis 1ISO 27001).

Haslev Privatskole har derfor, pa baggrund af udarbejdet risikovurdering, selv fastsat de
tekniske og organisatoriske sikkerhedsforanstaltninger, der som minimum skal iagttages

i organisationen med henblik pa en sikker behandling af personoplysninger.

Haslev Privatskole vurderer Igbende, hvorvidt Haslev Privatskole skal tiltreede en god-
kendt certificeringsordning eller om brancheorganisationen, der er pa omradet for frie
skoler, har udarbejdet et adfeerdskodeks for tekniske og organisatoriske sikkerhedsfor-

anstaltninger ved behandling af personoplysninger.

Af bilag 11 til Datapolitikken fremgar de til enhver tid geeldende tekniske og organisato-

riske sikkerhedsforanstaltninger for Haslev Privatskole.

DRIFTSMASSIGE RETNINGSLINJER OG PROCEDURER

Med henblik pa sikring af, at Datapolitikken og de databeskyttelsesretlige regler over-
holdes i forbindelse med de enkelte driftsmaessige opgaver i organisationen, har Haslev

Privatskole udarbejdet en raekke driftsmaessige retningslinjer og procedurer.

Haslev Privatskole s driftsmaessige retningslinjer og procedurer er vedlagt Datapolitikken

som bilag 12.
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10

10.1

DEN REGISTREREDES RETTIGHEDER/ORIENTERING TIL DE REGISTREREDE

Generelt om de registreredes rettigheder

Alle personer, hvis personoplysninger behandles pa Haslev Privatskole, har en reekke ret-

tigheder, der er fastsldet i Databeskyttelsesforordningens artikel 13 — 22. Disse rettighe-

der er Haslev Privatskole forpligtet til at overholde som dataansvarlig.

Felgende rettigheder handteres af Haslev Privatskole pa eget initiativ:

Den registreredes ret til at blive oplyst om behandlingen
Den registreredes ret til sletning
Den registreredes ret til ikke at blive underlagt afggrelser, der alene er baseret pa

automatisk behandling eller profilering

Felgende rettigheder handteres af Haslev Privatskole ved anmodning fra den registrere-

de:
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PRIVATSKOLE

Den registreredes ret til indsigt i de oplysninger, der behandles samt hvilke be-
handlinger, der foretages

Den registreredes ret til berigtigelse af urigtige oplysninger

Den registreredes ret til at anmode om begraensning i behandlingen, sa behand-
lingen alene bestar i opbevaring

Den registreredes ret til at modtage oplysninger i et struktureret, almindelig an-
vendt og maskinlaesbart format

Den registreredes ret til at fa flyttet sine oplysninger til en anden dataansvarlig

Side 16 af 22



= Den registreredes ret til at ggre indsigelse mod behandlingen af oplysninger

10.2 Processuelle krav ved handtering af den registreredes rettigheder

| databeskyttelsesforordningens artikel 12 stilles der en raekke processuelle krav til den

dataansvarlige, der skal iagttages, nar den registreredes rettigheder handteres.

Som bilag 13 til Datapolitikken vedlaegges procedure for Haslev Privatskoles overholdel-
se af de processuelle krav i forbindelse med modtagelse af en anmodning fra en registre-

ret.

10.3 Handtering af oplysningspligten

Jf. Databeskyttelsesforordningens artikel 13 og 14 skal den dataansvarlige give den regi-

strerede skriftlig besked om, at der behandles oplysninger om vedkommende.

Oplysningspligten skal iagttages pa eget initiativ.

Haslev Privatskole iagttager oplysningspligten pa fglgende mader:

Medarbejdere Privatlivspolitik for medarbejdere ved Haslev
Privatskole (bilag 14)

Bgrn/elever Privatlivspolitik for bgrn/elever ved Haslev
Privatskole (bilag 15)

Hjemmeside Privatlivspolitik for besggende pa Haslev Pri-
vatskole s hjemmeside (bilag 16)
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11 DATABRUD

11.1 Ansvar ved databrud

Haslev Privatskole er, som led i driften, dataansvarlig for en raekke personoplysninger
om medarbejdere og bgrn/elever, som Haslev Privatskole pa egne vegne behandler,

herunder indsamler, registrerer og opbevarer.

Retningslinjerne i punkt 11 har til formal at beskrive, hvordan Haslev Privatskole vil age-
re i tilfaelde af, at der konstateres et brud pa datasikkerheden i organisationen, dvs. et
sikkerhedsbrud, der fgrer til haendelig eller ulovlig tilintetggrelse, tab, andring, uautori-
seret videregivelse af eller adgang til de personoplysninger, som Haslev Privatskole be-

handler, eksempelvis:

= Hackerangreb

= Offentligggrelse af personoplysninger pa internettet ved en fejl

= Videregivelse af personoplysninger ved en fejl

= Personoplysninger gar haendeligt til grunde (eksempelvis brand eller vandskade)
= Baerbart medie mistes

= Uvedkommende adgang til IT-systemer

11.2 Konstatering af brud pa datasikkerheden

Haslev Privatskole har indfgrt en raekke tekniske og organisatoriske sikkerhedsforan-
staltninger for at sikre, at eventuelle brud pa persondatasikkerheden opdages. Der hen-

vises til Datapolitikkens punkt 8 herom.
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11.3

Alle medarbejdere hos Haslev Privatskole er desuden forpligtet til omgaende at under-
rette ledelsen, safremt man bliver opmaerksom pa et muligt brud pa datasikkerheden pa

Haslev Privatskole. Underretningen skal ske skriftligt til skolens ledelse.
Haslev Privatskoles data behandlere (og disses eventuelle underdatabehandlere) har via
de indgdede databehandleraftaler forpligtet sig til at orientere Haslev Privatskole om

enhver mistanke om eller konstatering af brud pa datasikkerheden.

| tilfeelde af brud pa persondatasikkerheden fglges den procedure, der er beskrevet ne-

denfor.

Dokumentation af brud pa persondatasikkerheden

Haslev Privatskole har oprettet et dokument, der er vedlagt som bilag 17 til Datapolitik-

ken, hvori eventuelle brud pa datasikkerheden pa Haslev Privatskole Ipbende noteres.

Alle konstaterede brud pa datasikkerheden noteres i dokumentet — ogsa brud, der ikke
ngdvendigvis fgrer til en anmeldelse til Datatilsynet og efterfglgende underretning af

den eller de bergrte registrerede, jf. punkterne nedenfor.

For hvert brud pa datasikkerheden beskrives i dette dokument de faktiske omstaendig-
heder ved bruddet, dets virkninger og de afhjelpende foranstaltninger, som Haslev Pri-
vatskole har truffet i anledning af bruddet. Desuden tages for hvert brud stilling til, om
der skal ske anmeldelse til Datatilsynet samt underretning af den eller de registrerede,
der er bergrt af bruddet, punkterne nedenfor. Endelig foretages en evaluering med hen-
blik pa at vurdere, om bruddet giver grundlag for at igangsaette nye organisatoriske, ad-
ministrative og/eller tekniske lgsninger pa Haslev Privatskole, saledes at samme type
haendelse fremover undgas.

Ledelsen er ansvarlig for dokumentet, herunder at dette Ipbende opdateres.
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Dokumentet udleveres til Datatilsynet, hvis tilsynet anmoder herom.

114 Anmeldelse til Datatilsynet om brud pa datasikkerheden

For hvert enkelt konstateret brud pa datasikkerheden vurderer ledelsen om der er
grundlag for at foretage en anmeldelse af bruddet til Datatilsynet. Vurderingen doku-
menteres skriftligt i skemaet i bilag 17.
Anmeldelse kan kun undlades, hvis det vurderes usandsynligt, at bruddet pa datasikker-
heden indebzerer en risiko for fysiske personers rettigheder eller frihedsrettigheder. Fgl-
gende forhold skal altid inddrages i denne risikovurdering:

= Typen af sikkerhedsbrud, herunder om der er sket tab af oplysninger, brud pa

fortroligheden eller en integritetskraenkelse

= Oplysningernes art og omfang

= Risikoen for at registrerede kan identificeres

= Konsekvenser bruddet kan have for de registrerede

= Hvorvidt bruddet omfatter saerlige registrerede (f.eks. bgrn)

= Antallet af bergrte fysiske personer
Der skal vaere en rimelig hgj grad af sikkerhed, fgr anmeldelse til Datatilsynet undlades.
Vurderingen skal foretages hurtigst muligt, og sdledes at en eventuel anmeldelse til Da-
tatilsynet sa vidt muligt kan ske inden 72 timer efter, at bruddet pa persondatasikkerhe-
den er blevet konstateret.
Safremt der skal ske anmeldelse til Datatilsynet, foretages denne via den digitale ind-
gang pa www.virk.dk.
Anmeldelsen skal indeholde fglgende:
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11.5

» En beskrivelse af karakteren af bruddet pa datasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt kategori-
erne og det omtrentlige antal bergrte registreringer af personoplysninger

= Den relevante kontaktperson hos Haslev Privatskole

* En beskrivelse af de sandsynlige konsekvenser af bruddet pa datasikkerheden

= En beskrivelse af, hvordan Haslev Privatskole har handteret eller forventer at
handterer bruddet pa datasikkerheden, herunder en beskrivelse af de foranstalt-

ninger, der er truffet, for at begraense dets mulige skadevirkninger

Underretning af den registrerede om brud pa persondatasikkerheden

For hvert enkelt konstateret brud pa datasikkerheden vurderer ledelsen, om der er
grundlag for at underrette den eller de registrerede, der er bergrte af bruddet. Vurde-

ringen dokumenteres skriftligt i skemaet i bilag 17.

Underretning skal som udgangspunkt ske, hvis det vurderes sandsynligt, at det pageel-
dende brud pa datasikkerheden vil medfgre en hgj risiko for fysiske personers rettighe-
der. Ved denne risikovurdering skal alle de mulige konsekvenser og negative virkninger

for den eller de bergrte registrerede inddrages.

Vurderingen skal foretages hurtigst muligt, og saledes at en eventuel underretning kan

ske uden ungdig forsinkelse efter, at bruddet pa datasikkerheden er blevet konstateret.

Vurderes det, at bruddet er af en sddan karakter, at det sandsynligvis vil indebaere en hgj
risiko for den eller de bergrte registrerede, kan underretning kun undlades, hvis en af
undtagelserne i databeskyttelsesforordningens artikel 34, stk. 3, er til stede, herunder
hvis der pa Haslev Privatskole er gennemfgrt passende tekniske og organisatoriske be-
skyttelsesforanstaltninger (f.eks. kryptering) og disse foranstaltninger er blevet anvendt

pa de personoplysninger, som er bergrt af bruddet pa persondatasikkerheden.
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Safremt der skal ske underretning, foretages denne via e-mail eller pr. brev i et klart og
forstaeligt sprog. Underretningen skal indeholde fglgende:
* En beskrivelse af karakteren af bruddet pa persondatasikkerheden
= Kontaktperson hos Haslev Privatskole
= Beskrivelse af de sandsynlige konsekvenser, som bruddet pa persondatasikker-
heden har for den registrerede
= Beskrivelse af, hvordan Haslev Privatskole har handteret eller forventer at hand-
tere bruddet pa datasikkerheden, herunder en beskrivelse af de foranstaltninger,
der er truffet, for at begraense dets mulige skadevirkninger

Underretningen sendes til hver enkelt af de bergrte registrerede.

12 OPF@ALGNING OG OPDATERING

12.1 Arlig gennemgang af Datapolitikken
Ledelsen baerer ansvaret for at sikre, at der mindst én gang arligt med afszet i arshjulet,
der er vedlagt Datapolitikken som bilag 1 foretages en systematisk gennemgang og vur-
dering af, om Datapolitikken skal opdateres med henblik pa at sikre, at politikken altid er
opdateret og i overensstemmelse med den seneste praksis fra Datatilsynet og fortolk-
ninger af EU’s Persondataforordning.
Alle tilrettede dokumenter (Datapolitikken samt tilhgrende underbilag) pafgres en dato
for seneste a&ndring.

12.2 Nye arbejds- og driftsomrader i organisationen
| arshjulet, der er vedlagt Datapolitikken som bilag 1 fremgar det ligeledes, hvordan or-
ganisationen skal forholde sig i relation til Datapolitikken i de tilfaelde, hvor der indfgres
helt nye arbejds- eller driftsomrader i organisationen.
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